ZP03.021.53.2025

Zarzqdzenie nr 53/2025
Dyrektora Zespotu Placéwek Oswiatowych nr 3

w Miawie
z dnia 22 grudnia 2025 r.

w sprawie wprowadzenia dokumentaciji Systemu Zarzadzania Bezpieczenstwem
Informaciji.

Na podstawie:

§ 15 — 20 Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elekironicznej oraz minimalnych wymagan dla systemdw teleinformatycznych
(Dz.U.z2024r. poz. 773).

§ 6 ust. 2 pkt 91 11 Statutu Zespotu Placdwek Oswiatowych nr 3 w Mtawie,

Dyrektor Zespotu Placéwek Oswiatowych nr 3 w Mtawie zarzgdza, co nastepuje:

§1
W Zespole Placowek Oswiatowych nr 3 w Mtawie wprowadza sie dokumentacje Systemu
Zarzadzania Bezpieczehstwem Informacii, w sktad ktérej wchodzg:
1. Zatgcznik nr 1 - Polityka Bezpieczenstwa Informacii w Zespole Placéwek Oswiatowych
nr 3 w Mtawie.
Zatgcznik nr 2 - Procedura Bezpieczehstwa Fizycznego.
Zatqgcznik nr 3 Procedura Zarzadzania Systemem Informatycznym.

§2
Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informaciji, o ktérej mowa w § 1
powyzej stanowi zatgcznik do niniejszego zarzgdzenia.

§3

Zarzgdzenie wchodzi w zycie z dniem 1 stycznia 2026 .

Dyrektor Zespotu Placéwek
Oswiatowych nr 3 w Mtawie
Mariusz Lempek
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Rozdziat | — Informacje ogéine

§1. Wprowadzenie

Polityka Bezpieczenstwa Informacji, zwana dalej ,Politykg", okresla podstawowe zasady
zarzgdzania bezpieczehstwem informacji, jakie przyjmuje Zespét Placéwek Oswiatowych nr. 3
w Miawie, zwany dalej ,Zespotem" w jednostkach wchodzgcych w sktad Zespotu Placéwek
Oswiatowych nr 3 w Miawie.

Zasady zarzgdzania bezpieczenstwem informacji w Zespole zostaly opracowane zgodnie
Zz obowigzujgcymi przepisami prawa w oparciu 0 wymagania Polskich Norm i standardow
w obszarze bezpieczenstwa informacji, w tym w szczegdlnosci:

a. Ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

b. Ustawg z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne.

c. rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych.

d. Normg PN-EN ISO/IEC 27001:2022 — Systemy zarzgdzania bezpieczenstwem
informaciji.

Politykg objete sg wszystkie informacje przetwarzane w Zespole — niezaleznie od formy
(elektronicznej, papierowej, ustnej itp.) i nosnika — bedgce wtasnoscig Zespotu lub powierzone
jej na podstawie uméw i porozumieh. Dotyczy to w szczegdlnosci danych osobowych
wychowankéw, uczniéw, rodzicéw i pracownikéw, dokumentacji szkolnej i przedszkolnej oraz
innych informacji chronionych. Postanowienia Polityki obowigzujg wszystkich pracownikow
Zespotu (nauczycieli, pracownikow administracji i obstugi, osoby zatrudnione na podstawie
umoéw cywilnoprawnych) oraz inne osoby majgce dostep do informacji chronionych Zespotu.

Politykg objete sg aktywa sprzetowe bedgce witasnoscig Zespotu, stuzgce do przetwarzania
danych za ktére prawng odpowiedzialno$¢ ponosi Zespotu i przez nig zarzgdzane, obejmujgce:

a. Komputery administracji Zespotu,

b. Sprzet sieciowy,

c. Urzadzen serwerowych oraz przechowywania danych (jezeli wystepujg).

Z niniejszej polityki wytgczone sg (poza punktami ich dotyczgcymi):
a. Komputery nie bedgce wiasnoscig Zespotu, ale wykorzystywane w celach

dydaktycznych po uzyskaniu wczesniejszej zgody
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b. Komputery i sprzet udostepniony uczniom do celéw dydaktycznych, ktory nie stuzy do

przetwarzania danych za ktére prawng odpowiedzialno$¢ ponosi Zespot.

§2. Terminy i definicje

Zespot: Zespot Placowek Oswiatowych nr 3 w Miawie.

Dyrektor: Zespotu Placowek Oswiatowych nr 3 w Mtawie.

Dostepnos¢ - wlasciwos$¢ polegajgca na tym, ze informacja jest dostepna i uzyteczna na
zgdanie upowaznionego podmiotu.

Informacje chronione — wszelkie informacje przetwarzane w Zespole, ktére nie sg
przeznaczone do publicznego rozpowszechniania (np. dane osobowe, dokumentacja
wewnetrzna, tajemnice stuzbowe).

Integralnosé¢ - wiasciwos¢ polegajgca na zapewnieniu dokfadnosci i kompletnosci informacji.
KRI - Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymaganh dla systemoéw teleinformatycznych
Obstuga informatyczna — osoba lub podmiot wyznaczony do realizacji zadan w zakresie
zarzgdzania, biezgcego nadzoru nad systemami informatycznymi oraz serwisu sprzetu
komputerowego w Zespole;

Poufnos¢ - wiasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana ani ujawniana
nieautoryzowanym osobom, podmiotom lub procesom.

Uzytkownik - pracownik, stazysta, praktykant lub inna osoba wykonujgca prace badz
Swiadczaca ustugi na podstawie uméw cywilnoprawnych na rzecz Zespotu, ktéra posiada
dostep do informacji chronionych w Zespole;

ASI - Administrator systeméw informatycznych — Zespdt Placowek Oswiatowych nr 3
w Miawie lub wyznaczony administrator danego systemu informatycznego.

Incydent — zdarzenia pojedyncze Ilub seria niepozgdanych zdarzeh zwigzanych z
bezpieczenstwem danych osobowych, informacji, ktére zagrazajg przetwarzaniu danych
osobowych, informaciji lub naruszajg zdefiniowane wymagania bezpieczenstwa albo stwarzajg
znaczne prawdopodobienstwo zakidcenia w prowadzeniu dziatan prawnych;
Cyberbezpieczenstwo odpornos¢ systeméw informacyjnych na dziatania naruszajgce
poufnosé, integralnos¢, dostepnos¢ i autentycznosé przetwarzanych danych lub zwigzanych z

nimi ustug oferowanych przez te systemy.
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13. Podatnos¢ wiasciwos¢ systemu informacyjnego, ktéra moze by¢ wykorzystana przez

14.
15.

16.
17.
18.

19.
20.

21.

22.

23.

zagrozenie cyberbezpieczenstwa,

Ryzyko wptyw niepewnosci na cele.

Zarzadzanie Ryzykiem system metod i dziatan zmierzajgcych do obnizenia ryzyka do poziomu
akceptowalnego, przy uwzglednieniu kosztéw dziatania oraz zabezpieczenia sie w racjonalny
sposoéb przed jego skutkami, obejmuje identyfikowanie i ocene ryzyka oraz reagowanie na nie;
proces zarzgdzania ryzykiem obejmuje ryzyko wystepujgce we wszystkich procesach
decyzyjnych i na kazdym szczeblu zarzgdzania.

Identyfikacja Ryzyka proces wyszukiwania, rozpoznawania i opisywania ryzyka.

Analiza Ryzyka proces dgzgcy do poznania charakteru ryzyka oraz okreslenia poziomu ryzyka.
Kryteria Ryzyka poziomy odniesienia, wzgledem ktérych okresla sie sposéb postepowania z
ryzykiem.

Zdarzenie wystgpienie lub zmiana konkretnego zestawu okolicznosci.

Dostepnos¢ informacji wlasciwos¢ polegajacg na tym, ze informacja jest mozliwa do
wykorzystania przez uprawniony podmiot na jego zgdanie, w zatozonym czasie.

Integralnosé informacji wtasciwos¢ polegajacg na tym, Zze informacja nie zostata
zmodyfikowana w sposéb nieuprawniony.

Poufnosé informacji wlasciwo$¢ polegajgca na tym, Zze informacja nie jest udostepniana ani
ujawniana nieautoryzowanym osobom, podmiotom lub procesom.

Zgodnos¢é prawna wiasciwos¢ polegajgca na tym, ze dane dziatanie zwigzane z informacijg
jest zgodne z przepisami powszechnie obowigzujgcego prawa, ktéremu podlega dziatalnosé

Urzedu.

Rozdziat Il - Organizacja bezpieczenstwa informacji

§3. Role i odpowiedzialnosci

Dyrektor Zespotu Szkét ponosi nadrzedng odpowiedzialno$¢ za bezpieczenstwo informacii.
Do zadan Dyrektora nalezy w szczegdlnosci:
a. ustanawianie i zatwierdzanie polityk oraz procedur bezpieczenstwa, zapewnienie
zgodnosci z przepisami (w tym KRI),
b. wyznaczanie celdw i zasobdéw niezbednych do ochrony informacji,
podejmowanie decyzji w sytuacjach naruszen bezpieczenstwa,
d. przeprowadzanie okresowych analiz ryzyka i przeglgdéw bezpieczenstwa, a takze

inicjowanie dziatan korygujacych i doskonalgcych.
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e. sprawowanie nadzoru nad przestrzeganiem niniejszej Polityki oraz powigzanych
procedur przez wszystkich pracownikow.

2. Obstuga informatyczna (Administrator systemoéw informatycznych) — zewnetrzny podmiot
(CUW) lub osoba $wiadczaca ustugi informatyczne na rzecz Zespotu. Do jego obowigzkéw
naleza:

a. biezgce utrzymanie i zabezpieczanie infrastruktury teleinformatycznej Zespotu
(sprzetu komputerowego, sieci, oprogramowania),

b. zarzgdzanie kontami i uprawnieniami uzytkownikéw systemoéw informatycznych,

c. instalowanie aktualizacji i oprogramowania ochronnego (np. antywirusowego, zapér
sieciowych),

d. biezgce usuwanie awarii sprzetu i usterek systemowych,

e. prowadzenie ewidencji sprzetu i oprogramowania,

f. doradztwo techniczne dla Dyrektora.

g. realizacja technicznych i organizacyjnych srodkéow bezpieczehstwa okreslonych
w Polityce oraz za reagowanie na incydenty informatyczne.

3. Pracownicy Zespotu Szkét — kazdy pracownik (w tym nauczyciel oraz pracownik administracji
i obstugi) jest zobowigzany do:

a. przestrzegania niniejszej Polityki i zwigzanych z nig procedur.

b. witadciwego zabezpieczania informacji, do ktérych majg dostep, w szczegdlnosci:
zachowanie poufnosci danych (takze po ustaniu zatrudnienia), stosowanie zasad
bezpiecznego uzytkowania systemoéw (np. uzywanie haset, nieudostepnianie kont,
zabezpieczanie dokumentéw papierowych),

c. natychmiastowego zgtaszania wszelkich incydentow bgdz stabosci zabezpieczen
przetozonemu, Dyrektorowi lub obstudze informatycznej

d. uczestniczenia w szkoleniach z zakresu bezpieczenstwa informacji i potwierdzenia
znajomosci obowigzujgcych regulacji wewnetrznych

4. Obowigzki i uprawnienia konkretnych rol moga zosta¢ uszczegotowione w zakresach czynnosci

pracownikéw oraz w indywidualnych poleceniach stuzbowych Dyrektora Zespotu.
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§4. Swiadomos¢ i szkolenia

1. Zespot zapewnia swoim pracownikom regularne szkolenia z zakresu bezpieczenstwa
informacji i ochrony danych (np. szkolenie wstepne przy rozpoczeciu pracy oraz szkolenia
okresowe raz do roku lub w miare potrzeb).

2. Szkolenia obejmujg m.in. zasady okreslone w niniejszej Polityce, procedury reagowania na
incydenty, najlepsze praktyki przy korzystaniu z systemoéw informatycznych oraz przepisy o
ochronie danych osobowych. Ponadto udostepniane sg materialy edukacyjne (instrukcje,
poradniki) przypominajgce o zasadach bezpieczenstwa.

3. Udziat pracownikdow w szkoleniach wewnetrznych jest potwierdzany (np. listg obecnosci), zas
w szkoleniach zewnetrznych — odpowiednimi certyfikatami Ilub zaswiadczeniami,
archiwizowanymi w aktach osobowych.

4. Kazdy pracownik po zapoznaniu sie z Politykg i procedurami podpisuje oswiadczenie o

zapoznaniu sie z nimi i zobowigzaniu do ich przestrzegania.

Rozdziat lll — Klasyfikacja informacji

§5. Rodzaje informacji

1. W Zespole dokonuje sie klasyfikacji informacji w celu wtasciwego stosowania zabezpieczen.
Przyjmuje sie podziat na dwie podstawowe kategorie:

a. Informacje publiczne - informacje jawne, przeznaczone do powszechnego
udostepniania. Obejmujg one w szczegdlnosci dane i komunikaty publikowane na
oficjalnej stronie internetowej Zespotu, informacje udzielane na wniosek w trybie ustawy
o dostepie do informacji publicznej oraz inne materiaty oficjalnie przeznaczone do
upublicznienia.

b. Informacje chronione - wszelkie informacje o ograniczonym dostepie,
nieprzeznaczone do publicznego ujawniania. Zaliczajg sie tu m.in. dane osobowe
uczniéw i wychowankow, rodzicéw i pracownikéw, dokumentacja pedagogiczna i
administracyjna, informacje finansowe Zespotu, dane w systemach takich jak dziennik
elektroniczny, System Informacji Oswiatowej (SIO), wewnetrzna korespondencja
stuzbowa itp. Informacje chronione wymagajg zastosowania odpowiednich srodkéw

bezpieczenstwa i mogg by¢ udostepniane wytgcznie osobom upowaznionym.
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2. Wszyscy pracownicy sg zobowigzani do wiasciwego postepowania z informacjami stosownie
do ich klasyfikacji. Informacje chronione powinny by¢ zabezpieczane przed dostepem oséb
nieuprawnionych. Udostepnienie informacji chronionych podmiotom zewnetrznym moze

nastgpi¢ jedynie za zgodg Dyrektora i jesli wynika to z przepiséw prawa lub zawartych umow.

Rozdziat IV — Postepowanie z ryzykiem

§6. Analiza ryzyka

1. W celu wtasciwego nadzoru nad bezpieczenstwem informacji przetwarzanych w Zespole
wdraza sie proces zarzgdzania ryzykiem. Polega on na identyfikacji i ocenie ryzyk mogacych
negatywnie wptyngé na poufnos$é, integralnos¢ lub dostepnosé informacji przetwarzanych
w Zespole, a nastepnie na podejmowaniu odpowiednich dziatan w celu ograniczenia tych ryzyk
do akceptowalnego poziomu.

2. Analiza ryzyka — co najmniej raz w roku oraz przy kazdej istotnej zmianie (np. wdrozenie
nowego systemu informatycznego, zmiana przepisoéw, powstanie nowych zagrozen) Dyrektor
Zespolu inicjuje przeprowadzenie analizy ryzyka. Analiza obejmuje zidentyfikowanie
wartosciowych aktywéw informacyjnych, potencjalnych zagrozen oraz podatnosci. Dla
zidentyfikowanych zagrozen szacuje sie prawdopodobiehstwo i skutki ich materializacji.

3. Postepowanie z ryzykiem — na podstawie wynikéw analizy ryzyka Dyrektor decyduje o rodzaju
reakcji na ryzyka: moze zleci¢ wdrozenie dodatkowych zabezpieczen obnizajgcych ryzyko (np.
szkolenie pracownikéw, aktualizacja oprogramowania, zmiana procedur), moze dokona¢
przeniesienia ryzyka (np. poprzez ubezpieczenie lub powierzenie zadania wyspecjalizowanemu
podmiotowi), zaakceptowa¢ ryzyko na obecnym poziomie lub — w razie nieakceptowalnie
wysokiego ryzyka — czasowo wstrzymac dany proces. Decyzje te sg dokumentowane.

4. Przeglad ryzyk — Dyrektor zapewnia biezgcy monitoring ryzyka bezpieczenstwa informacji. W
razie wystgpienia incydentu bezpieczehstwa lub istotnej zmiany warunkéw (np. pojawienie sie
nowego zagrozenia cybernetycznego) ryzyko jest niezwlocznie ponownie analizowane i
oceniane.

5. Celem zarzgdzania ryzykiem jest zapobieganie naruszeniom bezpieczenstwa informaciji
poprzez ciggte doskonalenie stosowanych zabezpieczen adekwatnie do zmieniajgcych sie

zagrozen i warunkéw dziatania Zespotu.
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6. Szacowania ryzyka dokonuje sie na Arkuszu analizy ryzyka, ktérego wzoér stanowi Zatacznik

nr 1 do niniejszej Polityki.

Rozdziat V — Zabezpieczenia

§7. Deklaracja stosowania zabezpieczen

1. Niniejszym Dyrektor Zespotu deklaruje, ze zostaly przeanalizowane wszystkie potencjalne
zagrozenia odnoszace sie do bezpieczenstwa informacji i na podstawie analizy ryzyka oraz

wymagan prawnych wybrano do wdrozenia odpowiednie zabezpieczenia.

§8. Bezpieczenstwo fizyczne informacji

1. Budynek i pomieszczenia Zespotu sg zabezpieczone przed dostepem osob postronnych oraz
przed zagrozeniami $rodowiskowymi (pozarem, zalaniem itp.) zgodnie z Procedurag
bezpieczenstwa fizycznego. Wszystkie pomieszczenia, w ktorych przetwarzane sg informacje
chronione (np. sekretariat, gabinet dyrektora, archiwum czy pokdj nauczycielski), pozostajg pod
kontrolg upowaznionych pracownikéw i sg zamykane na klucz poza godzinami pracy.
Pomieszczenia zawierajgce najbardziej poufne informacje stanowig strefy o ograniczonym
dostepie — dostep do nich posiada jedynie Scisle okreslony personel za zgodg Dyrektora. Zespot
wdrozyta monitoring wizyjny (CCTV) obejmujacy wejscia do budynku i gtéwne korytarze, celem
ochrony uczniéw, pracownikéw i mienia. Stosuje sie Srodki ochrony przeciwpozarowej (gasnice)

oraz inne zabezpieczenia fizyczne adekwatne do zagrozen.

§9. Kontrola dostepu do informacji i systemoéow

1. Dostep do informacji chronionych oraz do systeméw informatycznych jest ograniczony
wytgcznie do oséb upowaznionych i realizowany na zasadzie minimum uprawnien (kazdy
uzytkownik otrzymuje tylko takie uprawnienia, jakie sg niezbedne do wykonywania jego
obowigzkoéw stuzbowych).

2. Kazdy pracownik korzysta z indywidualnego identyfikatora (loginu) i hasta do systeméw —
niedopuszczalne jest udostepnianie swojego konta lub hasta innym osobom.

3. Przyznawanie i odbieranie uprawnien odbywa sie wedtug formalnego procesu nadzorowanego

przez Dyrektora (szczegéty reguluje Procedura zarzadzania systemem informatycznym).
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W razie ustania potrzeby dostepu (np. zakohczenie pracy danego pracownika) dostep do
informacji i systeméw jest natychmiast odbierany — konta uzytkownika sg blokowane lub
usuwane, a upowaznienia do danych osobowych odwotywane.

4. Stosuje sie mechanizmy uwierzytelnienia uzytkownikow odpowiadajgce dobrym praktykom
bezpieczenstwa: wymadg silnych haset (o minimalnej dlugosci i ztozonosci), okresowa zmiana
haset (zalecana co 90-180 dni lub niezwtocznie w razie podejrzenia, ze hasto mogto zostac
ujawnione), automatyczne blokowanie kont po wielokrotnym btednym logowaniu (o ile
przewiduje to dany system). Hasta nie sg nigdzie przechowywane w formie otwartego tekstu
ani przekazywane osobom nieuprawnionym. Uzytkownicy zobowigzani sg chroni¢ swoje hasta
przed ujawnieniem (nie wolno zapisywa¢ haset w miejscach dostepnych dla oséb trzecich ani
uzywac tych samych haset do celéw stuzbowych i prywatnych).

5. W miare dostepnosci funkcjonalnej =zaleca sie wykorzystywanie uwierzytelniania
dwusktadnikowego (2FA) dla kont uprzywilejowanych i dostepu zdalnego do systeméw (np. dla
administratoréw ustug chmurowych). W celu wykorzystania mechanizméw uwierzytelnienia
wielosktadnikowego Zespot dopuszcza wykorzystanie wiasnego sprzetu w celu implementac;i

systemoéw i tokendw uwierzytelniajgcych.

§10. Bezpieczne uzytkowanie sprzetu i nosnikéw informaciji

1. Pracownicy sg zobowigzani korzystaé z komputeréow, urzgadzen mobilnych oraz nosnikéw
danych (np. pendrive’dw) w sposOb zabezpieczajgcy informacje przed utratg Ilub
nieautoryzowanym wglgdem. Nalezy:

a. Zabezpiecza¢ urzadzenia przed dostepem o0s6b postronnych: nie zostawiaé
wigczonych komputeréw bez nadzoru (obowigzek wylogowania sie lub zablokowania
ekranu przy opuszczeniu stanowiska), chroni¢ urzgdzenia przenosne przed kradziezg
lub zagubieniem (np. nie pozostawiac laptopa czy telefonu bez opieki w miejscach
publicznych);

b. Wykorzystywac¢ wytgcznie autoryzowane i legalne oprogramowanie oraz urzgdzenia:
instalowanie nowego oprogramowania na komputerach szkolnych/przedszkolnych lub
podigczanie prywatnych urzadzen do sieci szkolnej/przedszkolnej wymaga zgody
obstugi informatycznej lub Dyrektora. Zabrania sie samowolnego instalowania
programéw bez licencji lub niezatwierdzonych przez Zespdt oraz kopiowania
oprogramowania niezgodnie z licencjg;

c. Unika¢ dziatan mogacych narazi¢ systemy na zagrozenia: pracownicy nie powinni

otwieraé podejrzanych zatgcznikow e-mail ani korzystaé z niezaufanych nos$nikéw
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danych bez uprzedniego sprawdzenia ich programem antywirusowym. Nie wolno
réwniez wykorzystywac szkolnej/przedszkolnej infrastruktury IT do celéw sprzecznych
z prawem lub z zasadami etyki (np. rozsytania spamu, tresci obrazliwych).
Dopuszcza sie wykorzystywanie prywatnych komputeréw i smartfonéw przez nauczycieli oraz
uprawnionych pracownikéw do celéw stuzbowych (np. zdalny dostep do dziennika
elektronicznego, poczty stuzbowej), jednakze uzytkownik takiego urzgdzenia ma obowigzek
zapewni¢ na nim adekwatny poziom zabezpieczen. W szczegdlnosci:
a. urzadzenie prywatne uzywane do pracy powinno posiada¢ aktualne oprogramowanie
systemowe i antywirusowe,
b. by¢ zabezpieczone silnym hastem/PIN-em lub inng blokadg przed dostepem oséb
postronnych,
c. o ile to mozliwe — mie¢ wtgczone szyfrowanie danych (np. szyfrowanie dysku telefonu
lub laptopa).
d. na prywatnych urzadzeniach nie nalezy przechowywac lokalnie wrazliwych danych
szkolnych/przedszkolnych, chyba Ze jest to niezbedne i odpowiednio zabezpieczone,
e. jezeli z urzadzenia korzystajg osoby postronne, dane Zespotu muszg byé zawarte na
odrebnym, izolowanym i zabezpieczonym profilu urzgdzenia.
W razie utraty lub kradziezy prywatnego urzadzenia wykorzystywanego do celéw stuzbowych,
uzytkownik ma obowigzek niezwtocznie powiadomié o tym Dyrektora i Inspektora Ochrony
Danych, aby mozna byto podjgé dziatania chronigce przed ewentualnym wyciekiem informac;ji
(np. zmiana haset, zdalne wymazanie danych jesli to mozliwe).
Zespot zastrzega sobie prawo ograniczenia lub wycofania zgody na uzywanie prywatnych
urzgdzen do pracy, jezeli stwarza to nadmierne ryzyko dla bezpieczenstwa informac;ji.
Nosniki danych zawierajgce informacje chronione (np. pendrive z danymi, ptyty CD, dyski z
kopiami zapasowymi) muszg by¢ przechowywane w zabezpieczonych miejscach (zamykane
szafki, sejfy) i dostepne tylko dla upowaznionych oséb. Zaleca sie stosowanie szyfrowania
nosnikow przenosnych z danymi wrazliwymi.
Dokumenty papierowe zawierajgce informacje chronione powinny byé pod bezposrednim
nadzorem pracownika uprawnionego lub przechowywane w zamknietych szafach, aby osoby
postronne (w tym uczniowie czy odwiedzajgcy rodzice) nie miaty do nich dostepu.
Po wykorzystaniu dokumentéw zawierajgcych dane chronione nalezy je zniszczy¢é w sposéb
uniemozliwiajgcy odczyt (przekazaé do zniszczenia niszczarkg) — dotyczy to rowniez wydrukéw

prébnych lub btednych.
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§11. Bezpieczenstwo teleinformatyczne i techniczne

Zabezpieczenia sieciowe

Komputerowa sie¢ Zespotu jest chroniona przed dostepem z zewnatrz za pomocg sprzetowej
i programowej zapory (firewall), w tym routera z odpowiednig konfiguracjg bezpieczenstwa.
Dostep do sieci bezprzewodowej Wi-Fi jest zabezpieczony hastem i ograniczony do
uprawnionych uzytkownikéw (np. osobna sie¢ dla pracownikéw, osobna dla urzadzen
uczniowskich lub goscinnych, z odseparowaniem od zasobéw wewnetrznych administracii).

W miare potrzeby stosuje sie segmentacje sieci (VLAN) w celu oddzielenia ruchu sieciowego
réznych grup uzytkownikdbw i zwiekszenia bezpieczenstwa, co ogranicza ryzyko

rozprzestrzeniania si¢ ztosliwego oprogramowania.

Ochrona antywirusowa i aktualizacje

Wszystkie komputery w Zespole majg zainstalowane oprogramowanie antywirusowe
Zz wilgczong ochrong w czasie rzeczywistym. Bazy sygnatur wirusébw oraz samo
oprogramowanie zabezpieczajgce sg aktualizowane automatycznie (lub na biezaco przez
obstuge informatyczng).

Obstuga informatyczna monitoruje stan zabezpieczenh antywirusowych — w przypadku wykrycia
ztosliwego oprogramowania podejmowane s3g niezwtoczne dziatania w celu usuniecia
zagrozenia (oczyszczenie/zablokowanie zainfekowanego urzgdzenia, powiadomienie
uzytkownika i Dyrektora, przeanalizowanie Zzrédta incydentu). Ponadto, na wszystkich
komputerach aktywowane sg lokalne zapory systemowe (firewall) i inne mechanizmy ochronne
systemow operacyjnych.

Zespot dba o aktualnos¢ oprogramowania — systemy operacyjne, aplikacje uzytkowe oraz
urzgdzenia sieciowe sg regularnie aktualizowane w celu eliminacji znanych podatnosci
bezpieczenstwa. Administrator systemoéw informatycznych odpowiada za wdrazanie aktualizac;ji
krytycznych niezwtocznie po ich udostepnieniu przez producentéw (po upewnieniu sie, ze nie

zakidcg one pracy systemu). Tam, gdzie to mozliwe, wigczone sg automatyczne aktualizacje.

Kopie zapasowe i archiwizacja

Dla zabezpieczenia dostepnosci i integralnosci waznych danych Zespotu wykonuje sie
regularne kopie zapasowe (backup). Dane krytyczne dla dziatania Zespotu, takie jak baza
dziennika elektronicznego, sg zabezpieczone kopiami wykonywanymi przez dostawce ustugi
(zgodnie z umowg z operatorem dziennika elektronicznego kopie bazy danych dziennika sa

tworzone i przechowywane na serwerach dostawcy).
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2. Zespot zapewnia tworzenie kopii zapasowych istotnych danych przechowywanych lokalnie —
np. dokumentéw administracyjnych, baz danych czy konfiguracji urzadzen. Kopie zapasowe
lokalnych danych mogg by¢ wykonywane na szyfrowane nosniki zewnetrzne lub na
zaszyfrowang chmure dyskowg; czestotliwos¢ ich wykonywania jest dostosowana do
charakteru danych (np. codziennie dla czesto zmieniajgcych sie danych, tygodniowo lub
miesiecznie dla pozostatych).

3. Nosniki z kopiami zapasowymi sg przechowywane w bezpiecznej lokalizaciji, chronigcej je przed
zniszczeniem oraz dostepem niepowotanych osdb.

Dostep do kopii majg wytacznie upowaznione osoby (np. Dyrektor, ASI).
Okresowo sprawdzana jest poprawnos$é wykonanych kopii oraz mozliwo$é odtworzenia z nich
danych (testy przywracania), aby mie¢ pewnos¢, ze w razie awarii informacje mogg zosta¢

odzyskane

Rozdziat VIl — Incydenty i naruszenia
§12. Incydenty bezpieczenstwa informacji

1. Kwalifikowanie incydentéw bezpieczenstwa informacji

1. Incydent lub zdarzenie zwigzane z bezpieczenstwem informacji moze zgtosi¢ kazdy pracownik,
petent, przedstawiciel instytucji, na kazdym etapie proceséw lub $wiadczonej ustugi.

2. Pracownicy sg zobowigzani do reagowania na zdarzenia zwigzane z bezpieczenstwem
informacji, incydenty zwigzane z bezpieczenstwem informacji, w tym incydenty stanowigce
naruszenie ochrony danych osobowych.

3. W zakresie obstugi incydentéw pracownicy podlegajg szkoleniu w ramach szkolenia wstepnego
oraz obowigzkowo podczas szkolen okresowych.

Za kontakty z osobami z zewnatrz jednostki w tym mediami odpowiedzialny jest Dyrektor.

Za incydent przyjmuje sie praktycznie kazde zdarzenie, ktére nie nalezy do standardowych

operacji i ktére powoduje lub moze powodowaé:

1) zaktécenia lub przerwy w funkcjonowaniu urzedu, np. cyklicznie powtarzajgce sie takie
zdarzenia zwigzane z okreslong niedostepnoscig systemow majgcych wplyw
na normalny tok pracy, lub mozliwosci swiadczenia ustug w okresie przekraczajgcym
15 min,

2) zmiany w zakresie informacji Swiadczgce o braku integralnosci danych,

3) ujawnienie lub dostep do informacji przez osoby nieupowaznione,

4) utrata danych.
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4. Postepowanie z incydentami bezpieczenstwa informacji

4.1. Reakcja na incydent bezpieczenstwa informacji.

Dyrektor (lub upowazniona przez niego osoba) po otrzymaniu zgtoszenia incydentu dokonuje

wstepnej oceny sytuacji, podejmuje natychmiastowe dziatania ograniczajgce skale incydentu (np.

odigczenie zainfekowanego komputera od sieci, zmiana haset, zabezpieczenie miejsca zdarzenia)

oraz zapewnia udokumentowanie okolicznosci incydentu.

4.2. Zgtaszanie incydentéw bezpieczenstwa informacji.

2.

1. Zglaszanie zdarzeh i incydentdw bezpieczenstwa informacji realizowane jest

w nastepujgcy sposob:

1)

2)

Zgtaszanie i rejestrowanie incydentdow musi by¢ przeprowadzone mailowo
na adres incydent@mlawa.pl oraz do obstugi informatycznej.

Osoba odpowiedzialna za zarzadzanie incydentami Cyberbezpieczenstwa rejestruje i
zgtasza zdarzenie.

Kazdy pracownik podczas obserwacji zdarzenia, incydentu zwigzanego
z bezpieczenstwem informacji powinien sprawdzi¢ schemat postepowania. Jezeli dla
danego zdarzenia nie okreslono inaczej, pracownik ma obowigzek zgtosi¢ zdarzenie
lub incydent osobie odpowiedzialnej za zarzadzanie incydentami
Cyberbezpieczenstwa.

W przypadku nieobecnosci osoby, o ktérej mowa powyzej, incydent zgtaszany jest
bezposredniemu przetozonemu, ktéry rejestruje i zgtasza incydent.

W przypadku nieobecnosci bezposredniego przetozonego, incydent rejestruje
i zgtasza bezposrednio pracownik, ktéry zaobserwowat incydent zwigzany

z bezpieczenstwem informacji.

W przypadku, gdy incydent zgtasza strona zewnetrzna (np. dostawca, petent, gos¢),

kazdy pracownik zobowigzany jest do przyjecia zgtoszenia i postepowania zgodnie

z punktem powyzej.

Odbiorcg zgtoszenia przestanego drogg mailowg na adres incydent@mlawa.pl jest

Osoba odpowiedzialna za utrzymywanie kontaktéw w zakresie Cyberbezpieczenstwa

(zgodnie z zarzgdzeniem Burmistrza UM Miawa) w Urzedzie Miasta Mfawa.
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4. W przypadku zgloszen zwigzanych z naruszeniem ochrony danych osobowych Osoba

4.2,

odpowiedzialna za utrzymywanie kontakiébw w zakresie Cyberbezpieczenstwa,

na podstawie otrzymanego zgtoszenia przekazuje je na adres iod@cuw.mlawa.pl lub

telefonicznie do Inspektora Ochrony Danych Osobowych.

Przekazujgc informacje o zdarzeniu nalezy w szczegdlnosci wskaza¢ (wzér zawiera

Zatgcznik nr 1):

a) Dane zgtaszajgcego: Imie i Nazwisko, email, telefon oraz stanowisko i komoérke
organizacyjna,

b) Date i godzine oraz miejsce obserwacji incydentu,

c) Opis zdarzenia (zasieg incydentu, liczba oséb ktorych dotyczy zgtoszenie),

d) Inne informacje moggce mie¢ wptyw na ocene zdarzenia.

Jezeli istnieje taka mozliwosé — pracownik zobowigzany jest do dostarczenia materiatu

dowodowego potwierdzajgcego incydent (np. zdjecia, zapisy z systemow itd.) wraz

ze zgtoszeniem incydentu.

Zebrany material dowodowy dla zgtoszenia incydentu podlega archiwizacji przez okres

co najmniej dwéch lat.

Analiza zgtoszonych incydentéow bezpieczenstwa informacji

Po dokonaniu zgtoszenia incydentu do wtadciwej osoby nastepuje weryfikacja zgtoszenia, pod

katem poprawnosci wypetnienia, w szczegdlnosci:

1)

kompletny opis zdarzenia / incydentu (wskazanie oséb, sytuacji, zasobdéw uczestniczacych
w incydencie),

wplyw incydentu na ryzyko naruszenia praw i wolnosci oséb (w przypadku naruszenia
ochrony danych osobowych) i zawiadomienia osob, ktérych dane dotyczg oraz Urzedu
Ochrony Danych Osobowych,

wptyw incydentu na ryzyko zagadnienia cyberbezpieczenhstwa,

podjete i zaplanowanie dziatania naprawcze w nastepstwie incydentu,

skuteczno$¢ podjetych natychmiastowych dziatah naprawczych,

ewentualne koszty podjetych dziatan naprawczych do strat spowodowanych przez

naruszenie.

Informacja o incydentach powinna byé okresowo przekazana do Inspektora Ochrony Danych

w celu okreslenia potrzeby wykonania ponownej analizy ryzyka pod katem bezpieczenstwa

informaciji.
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3. Po przeprowadzeniu analizy, kazdy incydent, ktéry wymaga podjecia dodatkowych $rodkéw
naprawczych powinien zostac przedstawiony Dyrektorowi wraz z planem postepowania przez
Osobe odpowiedzialng za utrzymywanie kontaktow w zakresie Cyberbezpieczenstwa.

4. Pracownicy biorgcy udziat w incydencie powinni otrzymacé informacje zwrotne co do jego obstugi
i skutkbw oraz dodatkowe instrukcje, a w uzasadnionych przypadkach — zostajg ponownie
przeszkoleni z zasad bezpieczenstwa.

5. Wszystkie zaistniate incydenty nalezy rejestrowac (wzér rejestru zawiera Zatgcznik nr 2) oraz
postepowanie z nimi podlega rocznemu przegladowi. Podczas przegladu zarzadzania moze
by¢ przeprowadzana analiza i mogg by¢ ustalane ewentualne strategiczne dziatania korygujace
wynikajgce diugookresowej analizy incydentow.

6. Jezeli Incydent stanowi incydent w zakresie cyberbezpieczenstwa, zdarzenie takie zgtaszane
jest do CSIRT NASK w terminie 24 godzin od momentu wykrycia zdarzenia.

7. W zgtoszeniu uwzglednia sie w szczegdlnosci:

1) dane podmiotu zgtaszajgcego, w tym nazwe podmiotu, numer we witasciwym rejestrze,
siedzibe i adres,

2) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby skiladajgcej
zgtoszenie,

3) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej
do sktadania wyjasnieh dotyczgcych zgtaszanych informacii,

4) opis wptywu incydentu w podmiocie publicznym na realizowane zadanie publiczne,
w tym:
a) wskazanie zadania publicznego, na ktére incydent miat wptyw,

liczbe oséb, na ktére incydent miat wplyw,

moment wystgpienia i wykrycia incydentu oraz czas jego trwania,

zasieg geograficzny obszaru, ktérego dotyczy incydent,

przyczyne zaistnienia incydentu i sposdb jego przebiegu oraz skutki jego oddziatywania

na systemy informacyjne,

f) informacje o przyczynie i zrédle incydentu,

g) informacje o podjetych dziataniach zapobiegawczych,

h) informacje o podjetych dziataniach naprawczych,

i) inne istotne informacje.
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4.3. Wspétpraca z podmiotami zewnetrznymi

Zatgcznik nr 1 do Zarzadzenia
nr 53/2025 Dyrektora Zespotu
Placéwek Oswiatowych nr 3
w Miawie z dnia 22 grudnia
2025r.

1. W razie powaznego incydentu, Zespot moze skorzysta¢ z pomocy wyspecjalizowanych stuzb i

instytucji. Incydenty, ktére moga mie¢ charakter przestepstwa (takie jak wkamanie, kradziez lub

cyberatak), powinny by¢ zgtaszane odpowiednim organom $cigania (policji lub prokuraturze).

2. Dyrektor jest rowniez odpowiedzialny za ewentualne udzielanie informacji mediom, rodzicom i

organowi prowadzgcemu Zespot — komunikacja taka powinna by¢ skoordynowana i opierac sie

na faktach, by nie naruszy¢ dobra prowadzonego postepowania i nie ujawni¢ nadmiernych

informacji o zabezpieczeniach.
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Rozdziat VIII — Ciggtosé dziatania

§13. Zasady zarzadzania ciggloscia dziatania

1. Aby zapewni¢ skoordynowane podejscie do odtworzenia dziatalnosci Zespotu po katastrofie lub
innym incydencie zaktdcajacym dziatanie, Zespot zarzadza ciggtoscig dziatania proceséw
krytycznych. Celem ustanowienia niniejszych zasad jest:

a. umozliwienie nieprzerwanego swiadczenia krytycznych proceséw w czasie zaktdcenia
dziatalno$ci;
b. optymalne wykorzystanie personelu i innych zasobéw w okresach ich niedoboréw;
c. skrécenie okresu zakiécenia oraz podjecie normalnej pracy;
ograniczenie finansowych i pozafinansowych skutkéw zaktécenia dziatania.
i. osoby odpowiedzialne za dziatania w ramach planu
ii. sposéb raportowania w ramach planu

2. Dyrektor, we wspétpracy z gronem pedagogicznym oraz obstugg informatyczng, identyfikuje
procesy i zasoby krytyczne, ktérych ciggtos¢ nalezy bezwzglednie chronié. Nalezg do nich m.in.:
realizacja programu nauczania (lekcje), dostep do informacji o uczniach i postepach (dziennik
elektroniczny), kontakt z rodzicami i organami nadzoru (poczta elektroniczna, telefony),
bezpieczenstwo fizyczne ucznidow i wychowankéw (monitoring) oraz rozliczenia finansowo-
ksiegowe.

3. Dla kazdego istotnego procesu okreslono minimalne wymagane zasoby i alternatywne sposoby
dziatania na wypadek awarii:

4. Dyrektor Zespotu odpowiada za opracowanie i utrzymanie planéw awaryjnych (planu ciggtosci
dziatania). Plany te okre$lajg role i zadania w sytuacjach kryzysowych. Plany awaryjne
podlegajg przeglagdowi przynajmniej raz na rok oraz po kazdym powaznym incydencie, aby
uwzglednic¢ wnioski i zmiany organizacyjne.

5. Po ustaniu przyczyny zakidcenia (np. naprawie awarii, zakonczeniu sytuacji kryzysowej) Zespot
dazy do jak najszybszego powrotu do normalnego funkcjonowania. Odtwarzanie utraconych
danych odbywa sie z dostepnych kopii zapasowych — obstuga informatyczna jest
odpowiedzialna za przywrécenie systeméw informatycznych do petnej sprawnosci, w tym
odtworzenie danych z backupu i weryfikacje ich integralnosci. Jezeli w trakcie awarii korzystano
z procedur zastepczych (np. papierowych zapiséw), zebrane dane zostajg uzupetnione
w systemach elektronicznych. Dyrektor nadzoruje proces powrotu do dziatalnosci Zespotu oraz
informuje spotecznos¢ szkolng o przywrdéceniu zwyktego trybu pracy.

6. Wzor Planu ciggtosci dziatania stanowi Zatgcznik nr 3 do niniejszej Polityki.
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Rozdziat VIII - Logi systemowe

§14. Dokumentowanie dziatan w systemach informatycznych

1. Rejestrowanie zdarzen w systemach informatycznych w postaci logéw systemowych odbywa
sie w stosunku do wybranych aplikacji, w ktérych przetwarzane sg informacje chronione.
Rejestrowane sg istotne zdarzenia, w szczegélnosci:

a. Proby logowania (udane i nieudane),

b. Zmiany haset i uprawnieh uzytkownikéw,
Dostep do danych wrazliwych,

d. Zmiany w konfiguracji systeméw i aplikacji,

e. Dziatania administracyjne i serwisowe.

2. Logi muszg zawierac co najmniej:

Date i czas zdarzenia (synchronizowane z precyzyjnym zrédiem czasu),

a
b. Identyfikator uzytkownika lub procesu inicjujgcego zdarzenie,

o

Opis zdarzenia,

d. Adresy IP zrédtowe i docelowe (w przypadku zdarzen sieciowych).

3. Logi chronione sg przed nieautoryzowanym dostepem, modyfikacjg i usunieciem. Dostep do
logébw majg jedynie upowaznieni pracownicy, zgodnie z nadanymi uprawnieniami.

4. Logisystemowe musza by¢ przechowywane przez okres co najmniej 2 lat, zgodnie z wymogami
KRI. Archiwizacja logow odbywa sie regularnie i w sposéb zapewniajgcy ich odtworzenie w
razie potrzeby.

5. Logi powinny by¢ regularnie monitorowane i analizowane w celu wykrywania
nieautoryzowanych dziatan lub naruszeh bezpieczenstwa. W przypadku wykrycia incydentéw
bezpieczenstwa nalezy niezwiocznie podjgé odpowiednie dziatania zgodnie z procedurami
reagowania na incydenty.

6. Wszystkie systemy muszg by¢ zsynchronizowane z centralnym, wiarygodnym zrédtem czasu,
aby zapewni¢ doktadnos¢ i spéjnos¢ znacznikéw czasowych w logach.

7. Zazarzagdzanie logami odpowiedzialna jest Obstuga Informatyczna, lub w przypadku systemow

chmurowych — dostawca tego systemu.
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Rozdziat VIIl — Przeglad i dziatania doskonalace

§15. Audyt wewnetrzny

1. Nie rzadziej niz raz w roku wykonywany jest audyt bezpieczenstwa informacji, pod katem
spetnienia wymagan KRI oraz UoKSC. Zakres audytu moze byC rozszerzony o normy
dotyczace bezpieczenstwa informacji lub dobre praktyki zarzgdzania cyberbezpieczenstwem.

2. Audyt moze by¢ przeprowadzony przez pracownika Zespotu lub podmiot zewnetrzny, pod
warunkiem posiadania  kwalifikacji potwierdzonych certyfikatami wskazanymi w
Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatbw uprawniajgcych do przeprowadzenia audytu bezpieczenstwa systemu
teleinformatycznego (Dz.U. 2018 poz. 1999)..

3. Co najmniej raz w roku Dyrektor Zespotu dokonuje oceny adekwatnosci i przestrzegania
postanowien Polityki — moze to nastgpi¢ w formie wewnetrznego audytu bezpieczenstwa
informacji lub samooceny. Dyrektor moze powota¢ do przeprowadzenia audytu wewnetrznego
Inspektora Ochrony Danych, osobe z obstugi informatycznej lub innego kompetentnego
pracownika, ewentualnie zleci¢ audyt podmiotowi zewnetrznemu.

4. Audyt obejmuje sprawdzenie m.in.: stanu zabezpieczen technicznych, zgodnos$ci dziatan
pracownikéw z procedurami (np. czy prawidtowo zabezpieczajg dokumenty, uzywajg haset),
aktualnosci analiz ryzyka, skutecznosci reakcji na incydenty oraz obszaréw wymagajgcych
poprawy.

5. Wyniki audytu wewnetrznego sg dokumentowane w postaci raportu przekazywanego

Dyrektorowi.

§16. Dziatania doskonalgce

1. Na podstawie wynikéw przegladow, audytéw oraz raportéw z incydentéw Dyrektor planuje
dziatania korygujgce i zapobiegawcze majgce na celu ciggte doskonalenie poziomu
bezpieczenstwa informacji w Zespole. Dziatania te mogg obejmowa¢ m.in.: aktualizacje
niniejszej Polityki lub procedur szczegotowych, dodatkowe szkolenia i kampanie
uswiadamiajgce dla personelu, modernizacje lub uzupetnienie zabezpieczen technicznych (np.
zakup oprogramowania zabezpieczajgcego, upgrade sprzetu), doprecyzowanie zakresow
obowigzkéw pracownikdow w kontekscie bezpieczenstwa, a takze zmiany organizacyjne (np.
wyznaczenie nowych oséb odpowiedzialnych za wykonywanie zadan zwigzanych z

bezpieczenstwem). Wprowadzane zmiany sg komunikowane pracownikom, a wszystkie
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obowigzujgce dokumenty w zakresie bezpieczehstwa informacji dostepne sg dla uprawnionych
os6b w formie papierowej w sekretariacie.

2. Przeglad Systemy Zarzadzania Bezpieczenstwem Informacji odbywa sie w cyklu rocznym i jest
realizowany przez Dyrektora Zespotu Szkét przy wspétudziale wicedyrektora, 10D, ASI oraz
0s0b zainteresowanych.

3. Wyniki przeglagdu zarzadzania wraz z planami dalszego doskonalenia SZBI oraz wymaganymi

inwestycjami sg przekazywane jednostce nadzorujgcej, tj. Urzedowi Miasta Miawa.

§17. Zataczniki

1. Zatgcznik nr 1 — Arkusz analizy ryzyka
2. Zatgcznik nr 2 - Rejestr incydentdéw bezpieczenstwa

Zatgcznik nr 3 - Plan ciggtosci dziatania
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§18. KARTA ZMIAN

Zatgcznik nr 1 do Zarzadzenia
nr 53/2025 Dyrektora Zespotu
Placéwek Oswiatowych nr 3
w Miawie z dnia 22 grudnia
2025r.

Wersja | Autor Opis modyfikacji Zaakceptowat Data

1.0 Cezary Lewandowski Stworzenie dokumentu Mariusz Lempek 22.12.2025r.
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Procedura bezpieczenstwa

fizycznego w Zespole Placowek

Oswiatowych nr 3 w Mtawie
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§1. Cel procedury

1. Celem niniejszej procedury jest okreslenie zasad bezpieczenstwa fizycznego dotyczgcych
zabezpieczenia informacji chronionych w budynkach i pomieszczeniach Zespotu przed
zagrozeniami zewnetrznymi oraz Srodowiskowymi. Stosowanie zasad opisanych w procedurze ma
na celu zminimalizowanie ryzyka utraty, nieuprawnionego dostepu, uszkodzenia lub zniszczenia
informacji (oraz nosnikéw, na ktoérych sie znajdujg) w wyniku takich zdarzen jak wiamanie, kradziez,
wandalizm, pozar, zalanie, awaria itp. Wdrozenie srodkéw bezpieczenstwa fizycznego ma réwniez

przeciwdziata¢ naduzyciom i zapobiegac¢ potencjalnym stratom materialnym.

§ 2. Zakres stosowania

1. Procedura ma zastosowanie do wszystkich pracownikdw Zespotu — niezaleznie od formy
zatrudnienia — a takze do innych oséb wykonujgcych prace lub przebywajacych na terenie
jednostek wchodzacych w skifad Zespotu, ktére mogg mie¢ dostep do pomieszczen lub
urzadzen, w ktérych przetwarzane sg informacje chronione.

2. Kazdy pracownik Zespotu oraz osoba przebywajgca naterenie jednostek wchodzacych w sktad
Zespotu Placéwek Oswiatowych nr 3 w Miawie jest zobowigzana do przestrzegania zasad
niniejszej procedury w zakresie, ktory jej dotyczy. Nadzor nad realizacjg procedury sprawuje
Dyrektor Zespotu Placowek Oswiatowych nr 3 w Mtawie.

3. Zasady przyjete w procedurze obowigzujg na terenie Zespotu Placowek Oswiatowych nr 3
w Miawie mieszczgcego sie w nastepujgcych lokalizacjach:

a) Miejskie Przedszkole Samorzgdowe nr 3 im. Jana Brzechwy w Mtawie — 06-500 Mtawa,
ul. Hoza 6,

b) Miejskie Przedszkole Samorzgdowe nr 4 z oddziatami integracyjnymi im. Ewy Szelburg
— Zarembiny w Mtawie — 06-500 Mtawa, ul. Krasinskiego 7,

c) Szkota Podstawowa nr 7 im. Zuzanny Morawskiej w Mtawie — 06-500 Miawa,
ul. Ordona 14.

§ 3. Definicje

Wszystkie pojecia uzyte w niniejszej procedurze zostaty wyjasnione w Polityce bezpieczenstwa

informacji.
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§ 4. Zasady ochrony fizycznej

Ogdlne zasady ochrony fizycznej

Wszystkie pomieszczenia muszg by¢ zabezpieczone przed dostepem osdb nieuprawnionych,
a takze przed uszkodzeniem lub zniszczeniem wskutek zagrozen srodowiskowych (np. pozar,
zalanie).

Budynki Zespotu sg poza godzinami pracy zamkniety na klucz.

Pomieszczenia szczegdlnie chronione, takie jak archiwum, spetniajg podwyzszone wymagania
zabezpieczenia konstrukcyjnego: sg zamykane na oddzielny zamek, a dostep do nich posiada
ograniczona liczba osob.

Regularnie przeprowadzane sg przeglady i konserwacje srodkéw zabezpieczen fizycznych —

sprawdzenie stanu zamkow, drzwi, okien, sprawnosci systemu monitoringu wizyjnego.

Strefy bezpieczenstwa

W celu wtasciwego nadzoru nad informacjami chronionymi na terenie Zespotu wyznacza sie
dwie strefy bezpieczenstwa, réznigce sie poziomem dostepu:

a. Strefa publiczna (ogélnodostepna): obszary dostepne dla rodzicéw oraz innych oséb
z zewnagtrz w okreslonych godzinach pracy Zespotu. Sg to miejsca, w ktérych osoby
postronne mogg przebywaé bez statego nadzoru pracownikéw (cho¢ zwykle w zasiegu
ich wzroku). Do strefy publicznej zalicza sie przede wszystkim:

i. gtdwne wejscie,

ii. gtéwny korytarz przy wejsciu,

iii. okazjonalnie strefg publiczng mogag sta¢ sie takze inne obszary podczas
wydarzen otwartych dla gosci (np. sala gimnastyczna czy korytarze podczas
wywiaddéwek, dni otwartych szkoty/przedszkola itp.).

b. Strefa wewnetrzna (pracownicza i uczniowska): obszary przeznaczone do uzytku
wewnetrznego przez spotecznos¢ szkolng — czyli pracownikédw oraz ucznidw,
podopiecznych — a takze osoby z zewnatrz posiadajgce imienne upowaznienie lub
bedgce pod nadzorem pracownika. W strefie wewnetrznej mieszczg sie wszystkie
pomieszczenia dydaktyczne i administracyjne poza strefg publiczng, w tym: sale
dydaktyczne, pracownia komputerowa, biblioteka, pokoje nauczycielskie, sekretariat,
gabinety Dyrektora i Wicedyrektora, korytarze szkolne (za wyjgtkiem gtéwnego
korytarza przy wejsciu zaliczonego do strefy publicznej). Strefa wewnetrzna jest
dostepna dla uczniéw, podopiecznych i pracownikbw w godzinach zaje¢ i pracy

szkoty/przedszkola. Osoby postronne (np. rodzice, serwisanci) mogg przebywaé w tej
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strefie wylacznie pod nadzorem upowaznionego pracownika Zespotu (np. pracownik
oprowadzajgcy serwisanta do prac w pracowni informatycznej, rodzic wchodzacy do

klasy jedynie w obecnosci nauczyciela, pomocy nauczyciela).

2. Zasady bezpieczenstwa w strefach:

a.

Strefa publiczna: Osoby z zewnagtrz przebywajace w strefie publicznej (rodzice,
goscie) mogg poruszac sie wylgcznie w wyznaczonych ogodlnodostepnych czesciach
budynku i tylko w godzinach pracy Zespotu. W strefie publicznej moga znajdowac sie
jedynie materiaty informacyjne i ogtoszenia o charakterze publicznym — nie wolno
pozostawia¢ tam zadnych dokumentéw zawierajgcych informacje chronione
(np. dokumentacji uczniéw lub podopiecznych, pism urzedowych). Istotne punkty
w strefie publicznej sg dodatkowo objete monitoringiem wizyjnym. Podczas wydarzen
publicznych odbywajacych sie na terenie Zespotu (zebrania z rodzicami, uroczystosci
szkolne itp.), nalezy zapewni¢ wzmozony nadzér nad mieniem Zespotu i kontrole
dostepu — np. wyznaczy¢ strefy, do ktérych goscie nie powinni wchodzi¢
(pomieszczenia administracyjne, zaplecza). Zabrania sie pozostawiania 0so6b
postronnych bez opieki w budynkach Zespotu. Jesli w strefie publicznej zostang
znalezione jakiekolwiek przedmioty lub dokumenty, ktére mogty zosta¢ pozostawione
przez odwiedzajgcych (np. zgubione dokumenty, klucze), nalezy je niezwtocznie
przekaza¢ do sekretariatu w celu zabezpieczenia i podjecia préby zwrdcenia
wiascicielowi.

Strefa wewnetrzna: Dostep do pomieszczen strefy wewnetrznej majg wylgcznie
pracownicy Zespotu, uczniowie, podopieczni oraz osoby posiadajgce stosowne
upowaznienie lub bedgce pod nadzorem (np. personel sprzgtajgcy zatrudniony
w Zespotu, upowaznieni serwisanci, praktykanci). W pomieszczeniach strefy
wewnetrznej mogg by¢ przetwarzane informacje chronione, pod warunkiem, ze osoby
nieuprawnione nie majg do nich wgladu. Pracownicy powinni dba¢, by w trakcie pracy
materiaty poufne nie byty pozostawione w miejscach widocznych lub dostepnych dla
ucznibw bgdz os6b odwiedzajgcych (np. zasada czystego biurka: chowanie
dokumentoéw do szuflad, odwracanie lub wygaszanie ekranu monitora, gdy do pokoju
wchodzi osoba postronna). Uczniowie mogg przebywaé samodzielnie w salach
lekcyjnych oraz na korytarzach szkolnych w ramach zwyktego harmonogramu zajec,
jednak nie moga bez opieki wchodzi¢ do pomieszczen administracyjnych (sekretariatu,
gabinetu dyrektora, pokoju nauczycielskiego, magazynéw sprzetu itp.), podopieczni
przedszkola przebywajg stale pod nadzorem wychowawcow i opiekunoéw w salach. Po
zakonczeniu pracy lub zaje¢ wszystkie pomieszczenia w strefie wewnetrznej powinny

zosta¢ wiasciwie zabezpieczone: sprawdza sie zamkniecie okien, wytgcza urzadzenia
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elektryczne wedtug instrukcji (z wyjatkiem sprzetu, ktéry musi dziataé ciggle, jak
rejestrator monitoringu), a drzwi do pomieszczen zamyka na klucz. Dokumenty
zawierajgce informacje chronione muszg po godzinach pracy by¢ przechowywane
w zamknietych szafach lub szufladach — nie wolno pozostawiac ich na biurkach na noc.
Zabrania sie wynoszenia dokumentéw zawierajgcych informacje chronione poza teren
Zespotu bez zgody Dyrektora (dotyczy to takze kopiowania danych na wiasne
urzgdzenia — wszelkie takie dziatania muszg by¢ uzasadnione i zatwierdzone).
W przypadku potrzeby pracy z dokumentami poza Zespotem, nalezy stosowaé
szczegolne srodki ostroznosci w transporcie i przechowywaniu tych dokumentéw, a po

zakonczeniu pracy — niezwtocznie zwroci¢ je do Zespotu.

Zasady zarzadzania kluczami

Klucze do drzwi wejsciowych do budynku posiadajg Dyrektor/Wicedyrektor oraz osoby
wyznaczone do otwierania i zamykania budynkoéw Zespotu.

Prowadzona jest ewidencja os6b upowaznionych do dostepu do okreslonych pomieszczen,
zgodnie z zatgcznikiem nr 1 do niniejszej procedury. Ewidencja dotyczy nadania i cofniecia
uprawnien, a nie kazdorazowego pobierania kluczy.

Klucze do sal lekcyjnych, sal przedszkolnych i pozostatych pomieszczen dydaktycznych
przechowywane sg w pokoju nauczycielskim. Dostep do pokoju nauczycielskiego majg
wytgcznie pracownicy pedagogiczni i pracownicy obstugi upowaznieni przez Dyrektora.

Klucze do gabinetow Dyrektora, Wicedyrektora oraz do pomieszczehh o podwyzszonym
poziomie ochrony (np. archiwum) sg przechowywane w sekretariacie. Dostep do tych
pomieszczen majg wylgcznie pracownicy obstugi upowaznieni przez Dyrektora.

Niedozwolone jest udostepnianie kluczy osobom nieuprawnionym. Pracownik, ktory otrzymat
klucz, nie moze przekazywac go dalej bez zgody przetozonego.

Klucze zapasowe sg przechowywane w zamykanej skrzynce w pomieszczeniu technicznym
i sekretariacie. Dostep do kluczy zapasowych ma tylko Dyrektor lub upowaznieni pracownicy.
Klucze do pomieszczen szkolnych powinny pozostawaé na terenie placéwki po godzinach
pracy.

Nalezy unika¢ pozostawiania kluczy w drzwiach od strony zewnetrznej (np. klucz tkwigcy
w zamku drzwi klasy od strony korytarza) — po otwarciu pomieszczenia klucz nalezy
niezwtocznie wyjac. Nie wolno takze odktada¢ kluczy w miejscach ogdlnodostepnych (blaty
w korytarzu, parapety) ani zostawia¢ ich bez nadzoru.

W przypadku zagubienia, kradziezy lub stwierdzenia uszkodzenia klucza do budynku lub

pomieszczenia, pracownik jest zobowigzany niezwtocznie zgtosi¢ ten fakt Dyrektorowi Zespotu
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lub kierownikowi gospodarczemu. Dyrektor dokonuje oceny, czy istnieje mozliwosc¢, ze ktos
niepowotany mogt wejs¢ w posiadanie klucza i zidentyfikowaé, do jakich drzwi pasuje
i podejmuje odpowiednie srodki zaradcze. Mogg one obejmowac np.: wymiane wktadki zamka
(gdy zagubiony klucz stwarza zagrozenie nieautoryzowanego wejscia), dodatkowe
zabezpieczenie drzwi do czasu wymiany zamka, przeszkolenie personelu co do ostroznosci
przy gospodarowaniu kluczami.

Dokumenty i nosniki informaciji chronionych przechowywane sg w meblach zamykanych na
klucz (szafy, szuflady). Klucze do tych mebli podlegajg podobnym zasadom — dostep majg tylko
upowaznieni pracownicy. Zapasowe klucze do waznych szaf powinny by¢ zdeponowane

u Dyrektora lub w sejfie.
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§ 5. Zataczniki

Zatgcznik nr 2 do Zarzgdzenia
nr 53/2025 Dyrektora Zespotu
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1. Ewidencja os6b upowaznionych do dostepu do okres$lonych pomieszczen.
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§1. Cel procedury

Celem niniejszej procedury jest ustanowienie jednolitych zasad zarzgdzania systemami
informatycznymi w Zespole, tak aby zapewni¢ ich bezpieczne i efektywne funkcjonowanie, zgodne
Zz obowigzujgcymi przepisami prawa i wymaganiami ochrony danych. Procedura okresla sposéb
administrowania infrastrukturg teleinformatyczng Zespotu — w tym sprzetem komputerowym, siecia,

oprogramowaniem i kontami uzytkownikéw

§ 2. Zakres stosowania

Procedura ma zastosowanie do wszystkich oséb uczestniczacych w zarzadzaniu lub uzytkowaniu
systemow informatycznych Zespotu. Dotyczy to w szczegdlnosci administratorow systemow
(wewnetrznych lub zewnetrznych — obstuga informatyczna), a takze uzytkownikéw posiadajgcych

dostep do szkolnych komputeréw, sieci i aplikacji.

§ 3. Definicje

Wszystkie pojecia uzyte w niniejszej procedurze zostaty wyjasnione w Polityce bezpieczenstwa

informacji.

§ 4. Zasady zarzadzania systemami informatycznymi

I. Zarzadzanie dostepem i uprawnieniami uzytkownikow

1. Uzytkownik systemoéw informatycznych Zespotu posiada wilasne, imienne konto
(login/uzytkownik) zabezpieczone hastem. Zabrania sie wspétdzielenia kont imiennych
pomiedzy rézne osoby — uzywanie wspdlnych logindbw grupowych nie jest dopuszczalne
(wyjatkiem moga by¢ konta systemowe, techniczne, ale dostep do nich jest rowniez ograniczony
i nadzorowany)

2. Dopuszcza sie dostep wiecej niz jednej osoby do konta pocztowego (mailowej) Zespotu.
Dostep do systemoéw i zasobdéw informatycznych jest przyznawany wytgcznie osobom, ktére
uzyskaly odpowiednie upowaznienie do przetwarzania danych osobowych od Dyrektora
Zespotu.

4. W przypadku Kkoniecznosci nadania, zmiany Ilub odebrania dostepu do systemu
informatycznego Dyrektor Zespotu wysyta zlecenie e-mailem do ASI lub do Administratora
danego systemu. Z tre$ci wiadomosci musi wynikac zakres dostepu (jakich systeméw dotyczy

i jakag role pemni uzytkownik, np. nauczyciel — dostep do dziennika elektronicznego dla
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okreslonych klas). Administrator systemu zaktada nowe konto zgodnie z dyspozycjg, ustawia

hasto startowe (ktére uzytkownik musi zmieni¢ przy pierwszym logowaniu). Jesli

Administratorem systemu jest Dyrektor Zespotu — nie stosuje sie odrebnego odnotowania.

Dyrektor Zespotu prowadzi rejestr uzytkownikow zawierajgcy:

a.
b.
c.
d.

Imie, Nazwisko i identyfikator uzytkownika,
Informacje o system(ach) i poziomie uprawnien,
Data nadania lub odebrania uprawnienia,

Informacja czy uzytkownik posiada uprawnienia administracyjne.

Odebranie uprawnien polega na zablokowaniu konta w systemie lub w stosownych

przypadkach na jego usunieciu.

Uzytkownicy sg zobowigzani do utrzymywania w tajemnicy swoich hasetl i stosowania silnych

haset. Hasto:

a.

powinno zawiera¢ zalecang minimalng liczbe znakdéw (co najmniej 12 znakow, o ile
system nie wymusza dtuzszego) oraz kombinacje réznych kategorii znakéw (duze i
mate litery, cyfry, znaki specjalne) — chyba ze system posiada wtasne wymagania co do
hasta,

nie powinno by¢ oczywiste ani tatwe do odgadniecia (nalezy unika¢ informaciji
powigzanych z uzytkownikiem jak imie, nazwisko, data urodzenia czy proste wzorce
klawiaturowe),

nie moze by¢ identyczne z hastami uzywanymi przez pracownika do celéw prywatnych
poza systemami szkolnymi,

powinno byé zmieniane okresowo — co 90 dni dla kont z szerokimi uprawnieniami
(administratorzy) oraz co 180 dni dla zwyktych uzytkownikéw, chyba Ze system
wymusza inny okres - w razie podejrzenia, ze hasto mogto zosta¢ ujawnione osobom
nieuprawnionym, uzytkownik bgadz administrator musi niezwtocznie zmieni¢ to hasto

niezaleznie od harmonogramu wymiany.

Stosuje sie czasowe blokowanie konta po 5 nieudanych prébach zalogowania.

Na stanowiskach komputerowych wymuszone jest wylogowanie po okresie 5 minut

nieaktywnosci uzytkownika.

Dla szczegdlnie wrazliwych systemoéw lub kont (np. konto administratora pocztowego czy

administracyjnego w dzienniku elektronicznym) stosuje sie, tam gdzie to mozliwe, dodatkowe

mechanizmy uwierzytelnienia wielosktadnikowego (2FA/MFA) — np. kod SMS lub aplikacja

mobilna jako drugi sktadnik przy logowaniu.
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Bezpieczna eksploatacja i uzytkowanie systemoéw

Na komputerach i urzadzeniach szkolnych/przedszkolnych dozwolone jest instalowanie oraz
uzywanie wytgcznie oprogramowania legalnego posiadajgcego wazne licencje, ktére zostato
zatwierdzone przez Szkofe. Wykaz autoryzowanego oprogramowania prowadzi Administrator
Systeméw Informatycznych (ASI).
Zabrania sie samowolnego instalowania jakichkolwiek programoéw spoza tego wykazu,
w szczegolnosci pochodzgcych z nieznanych zrédet lub nielegalnych, na sprzecie stuzbowym.
W razie potrzeby uzycia nowego oprogramowania pracownik zgtasza ten fakt Dyrektorowi lub
ASI — po sprawdzeniu legalnosci i kompatybilno$ci oprogramowania moze ono zostac
zainstalowane przez upowazniong osobe.
Dostep do Internetu w Zespole stuzy przede wszystkim realizacji zadah edukacyjnych
i administracyjnych. Pracownicy mogg w rozsgdny sposob korzysta¢ z Internetu do celéw
prywatnych incydentalnie (np. sprawdzenie wiadomos$ci w przerwie), o ile nie zakidca to ich
obowigzkdw i nie narusza przepisOw ani zasad etyki.
Zabronione jest odwiedzanie stron o tresciach nielegalnych lub niestosownych (pirackich,
pornograficznych, obrazliwych itp.) z uzyciem sprzetu lub sieci szkolnej. Stuzbowa poczta
elektroniczna (e-mail) stuzy do komunikacji w sprawach stuzbowych — zabronione jest uzywanie
prywatnych skrzynek pocztowych do wysytania danych stuzbowych, zwtaszcza zawierajgcych
informacje chronione. Jednoczesnie zabronione jest przesytanie na stuzbowe adresy
wiadomosci niezwigzanych z praca.
Przesytanie poufnych danych osobowych za posrednictwem maila moze sie odbywacé wytgcznie
w zaszyfrowanym zatgczniku. Hasto nalezy przekazac innym kanatem.
Kazdy komputer stacjonarny czy laptop uzywany w Zespotu jest chroniony aktualnym
programem antywirusowym oraz zaporg sieciowg. Uzytkownicy nie majg uprawnien
administracyjnych na swoich stacjach roboczych, aby uniemozliwi¢ przypadkowe lub celowe
wprowadzenie zmian systemowych zagrazajgcych bezpieczenstwu. Stacje robocze sg
konfigurowane tak, by minimalizowa¢ ryzyka: zbyteczne ustugi i porty sieciowe sg wytgczane,
na kazdym komputerze aktywowane jest automatyczne pobieranie aktualizacji systemu
operacyjnego. Uzytkownik nie moze zmienia¢ ustawien systemowych dostarczonych przez
administratora (np. wytgczaé skanera antywirusowego, zmienia¢ regut zapory).
W celu zapobiegania przypadkowemu ujawnieniu informacji, pracownicy zobowigzani sg
przestrzega¢ zasady czystego pulpitu/ekranu — w szczegdlnosci:

a. po zakohczeniu pracy (chocéby krotkotrwatym odejsciu od komputera) uzytkownik

blokuje komputer lub wylogowuje sie, aby osoby trzecie, w tym uczniowie Iub
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cztonkowie rodziny w przypadku pracy w domu - nie widziaty otwartych dokumentéw
ani nie mogty korzystaé z zalogowanej sesji;

b. w razie pracy przy komputerze w obecnosci oséb nieuprawnionych (np. rodzica
siedzgcego obok w sekretariacie) pracownik powinien minimalizowa¢ okna zawierajgce
dane wrazliwe lub ustawi¢ ekran w taki sposéb, by postronni nie widzieli zawartosci;

c. nabiurku nie zostawia si¢ roztozonych dokumentéw zawierajgcych dane osobowe, jesli
w pokoju moga pojawi¢ sie osoby niepowotane (np. inny rodzic, pracownik
nieupowazniony do tych danych). Dokumenty papierowe, gdy nie sg uzywane, powinny
by¢ schowane do szuflady lub szafki.

Szkota korzysta z ustug chmurowych (poczta) oraz specjalizowanych systeméw (dziennik
elektroniczny, SIO) dostarczanych przez zewnetrznych dostawcéw. Pracownicy nie moga
uzywac innych, niezatwierdzonych programéw do przechowywania szkolnych danych
chronionych. W szczegdlnosci zabronione jest przenoszenie stuzbowych dokumentéw czy baz
danych na prywatne konta w ustugach typu Dropbox, Google Drive itp. bez wyraznej zgody
Dyrektora i sprawdzenia umowy powierzenia danych. Jezeli zachodzi potrzeba udostepnienia
plikbw pomiedzy pracownikami czy uczniami, nalezy korzysta¢ z oficjalnie wdrozonych

rozwigzan (np. dedykowane repozytoria w e-dzienniku).

§ 5. Utrzymanie i zabezpieczenie infrastruktury IT

Aktualizacje i poprawki bezpieczenstwa

Administrator systemow informatycznych na biezgco $ledzi informacje o dostepnych
aktualizacjach oprogramowania systemowego (Windows, macOS itp.) i aplikacji uzywanych
w Zespotu, a takze o pojawiajgcych sie istotnych podatnosciach (np. komunikaty CERT, bazy
CVE).

W przypadku opublikowania krytycznej poprawki bezpieczenstwa — instaluje jg niezwtocznie na
wszystkich odpowiednich urzgdzeniach (po uprzednim przetestowaniu, jesli to mozliwe). Mniej
krytyczne aktualizacje sg wdrazane cyklicznie (np. co miesigc). Proces aktualizacji obejmuje

réwniez firmware urzgdzen sieciowych (routera, punktéw dostepowych Wi-Fi, przetgcznikow).

Konfiguracja urzadzen sieciowych

Wszystkie urzgdzenia aktywne w sieci Zespotu (router, switche zarzgdzalne, punkty dostepowe
Wi-Fi) sa skonfigurowane zgodnie z zasadami bezpieczenstwa: zmieniono na nich fabryczne

domysline hasta administracyjne na silne, wytagczono zbedne ustugi (np. zdalny dostep od strony
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WAN, jesli nieuzywany), a interfejsy konfiguracyjne dostepne sg tylko dla administratora z
zaufanej lokalizacji.

Sie¢ Wi-Fi dla pracownikow jest zabezpieczona protokotem WPA2/WPA3 z silnym hastem,
okresowo zmienianym (przynajmniej raz w roku lub po odejsciu pracownika znajgcego hasto).

Komputery w pracowni komputerowej odizolowane sg w wydzielonej podsieci.

Monitorowanie systemoéw

ASI monitoruje podstawowe parametry pracy systemoéw — zaréwno pod katem
wydajnosci/dostepnosci, jak i bezpieczenstwa. Oznacza to m.in.: regularne sprawdzanie
dostepnosci ustug krytycznych, obserwacje wykorzystania zasobdw (miejsce na dyskach,
obcigzenie tgcza) oraz przegladanie dziennikow zdarzen (logéw) tam, gdzie moze to wskazac
na problemy (np. logi serwera antywirusowego — czy nie ma stacji od dawna nieaktualizowanej,
logi systeméw operacyjnych — btedy dysku, proby logowania). W przypadku zaobserwowania
anomalii bgdz powtarzajgcych sie btedéw, podejmowane sg dziatania prewencyjne zanim

dojdzie do awarii.

Zabezpieczenie infrastruktury wspomagajacej

Zasilanie i podtrzymanie energii
a. Kluczowe urzadzenia (router, przetgcznik gtéwny,) poditgczone sg do zasilaczy
awaryjnych UPS zapewniajgcych min. 15 minut podtrzymania.
b. Raz w roku przeprowadza sie test obcigzeniowy UPS-6w oraz wymienia akumulatory
zgodnie z zaleceniami producenta.
c. Wszystkie gniazda komputerowe chronione sg listwami antyprzepieciowymi.
Okablowanie strukturalne
a. Przewody sieciowe prowadzone sg w zamknietych kanatach lub peszlach; nadmiarowe
gniazda w strefach publicznych pozostajg dezaktywowane.
Ochrona przeciwpozarowa
a. Gasnice rozmieszczone sg na korytarzach, w sali chemicznej, na stotdwce szkolnej
i w kottowni - przeglad gasnic wykonywany jest co 12 miesiecy.
Uziemienie i ochrona odgromowa
a. Instalacja odgromowa budynku podlega przegladowi nie rzadziej niz co 5 lat, a wyniki

kontroli archiwizowane sg w gabinecie Kierownika gospodarczego.

Wspétpraca z Dostawcami i Bezpieczenstwo tancucha Dostaw

Wszelkie zakupy wyposazenia informatycznego Szkoty odbywajg sie za wiedzg i przy udziale

ASI. Przed nabyciem nowego oprogramowania analizuje sie wymagania licencyjne,
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kompatybilnos¢ z istniejgcg infrastrukturg oraz aspekty bezpieczenstwa (np. czy program
spetnia wymogi ochrony danych osobowych). Przy zakupach sprzetu komputerowego bierze
sie pod uwage wsparcie techniczne producenta, dostepno$¢ aktualizacji, parametry gwaranciji.
2. Nowe systemy informatyczne planowane do wdrozenia powinny by¢ konsultowane
z Inspektorem Ochrony Danych pod katem spetnienia wymogéw RODO (np. zabezpieczenia
danych, minimalizacja gromadzonych danych, mozliwa konieczno$¢ przeprowadzenia oceny
skutkéw dla ochrony danych).
3. Zarzadzanie tancuchem dostaw odbywa sie poprzez staranng selekcje dostawcow, zawieranie
umow z klauzulami bezpieczehstwa oraz nadzér nad ustugami zewnetrznymi.
4. Za dostawcow krytycznych uznaje sie podmioty, ktoérych ustugi sg niezbedne do biezacego
funkcjonowania infrastruktury teleinformatycznej Szkoty, w szczegélnosci:
a. operatora podstawowego i awaryjnego tgcza internetowego (OSE + LTE),
b. serwisanta urzgdzen sieciowych i stacji roboczych,
c. dostawce oprogramowania kluczowego (np. dziennik elektroniczny),
d. podmiot Swiadczgcy obstuge systemu monitoringu wizyjnego lub alarmowego.
5. Umowy lub zlecenia zawierane z dostawcami krytycznymi muszg okreslac:
a. maksymalny czas reakgciji i przywrocenia ustugi (SLA),
b. obowigzek niezwtocznego zgtaszania incydentéw oraz przedstawienia planu ich
usuniecia,
uprawnienie Szkoty do uzyskania aktualnych kopii danych lub ich eksportu na zgdanie,
d. zobowigzanie dostawcy do bezpiecznego usuniecia danych Szkoly po zakonczeniu
wspétpracy.
6. Nie pdzniej niz 30 dni przed wygasnieciem umowy z dostawcg krytycznym ASI inicjuje
procedure wyjscia obejmujaca:
a. pozyskanie i weryfikacje korncowej kopii danych Szkoty,
b. zmiane lub odebranie wszelkich poswiadczeh dostepowych dostawcy,
c. uzyskanie pisemnego potwierdzenia trwatego usuniecia danych Szkoty z systemow

dostawcy

§ 6. Licencje oprogramowania

1. Szkota prowadzi ewidencje posiadanego oprogramowania wraz z informacjami licencyjnymi
— liczba licencji/stanowisk, okres waznosci (jesli licencja czasowa), klucze licencyjne, dowody

zakupu.
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Ewidencja ta jest utrzymywana przez Dyrektora Zespotu. Przed uptywem okresu waznosci
licencji ptatnej (np. rocznej subskrypcji antywirusa) ASI informuje Dyrektora o potrzebie
odnowienia, aby unikng¢ przerw w ochronie lub naruszenia warunkéw umowy licencyjne;j.

Dokumenty potwierdzajgce legalnos¢ oprogramowania (faktury, certyfikaty, umowy licencyjne,

ewentualne nosniki instalacyjne i klucze produktu) sg przechowywane w sekretariacie.

Kopie konfiguraciji

Wazne urzgdzenia sieciowe i systemy (np. router szkolny, rejestrator monitoringu, kluczowe
bazy danych) majg wykonywane kopie zapasowe swoich konfiguracji lub danych — na wypadek

koniecznosci odtworzenia po awarii.

§7. Kopie zapasowe i odtwarzanie danych

ASI prowadzi wykaz kopii zapasowych uwzgledniajgcy nazwe systemu lub zasobu, typ kopii
zapasowej, czestotliwosé i metode tworzenia kopii oraz okres przechowywania. Wykaz jest
dokumentem poufnym, do ktérego dostep posiada wytgcznie ASI i Dyrektor Szkoty.

Nosniki z kopiami zapasowymi sg zabezpieczone przed nieuprawnionym dostepem i
zdarzeniami losowymi. Dyski zewnetrzne uzywane do backupéw muszg byé szyfrowane i
przechowywane w innej lokalizacji niz oryginalne dane. W przypadku korzystania z chmury do
backupu, nalezy upewni¢ sie, ze dostep do niej jest odpowiednio chroniony (silne hasto, 2FA).
ASI ustala sposéb i harmonogram testowania kopii bezpieczenstwa, aby zagwarantowa¢ ich

przydatnos¢ w razie koniecznosci odtworzenia.

§ 8. Inwentaryzacja sprzetu

Szkota prowadzi ewidencje posiadanych zasobow informatycznych. Rejestr obejmuje co
najmniej: komputery (z podaniem modelu, numeru seryjnego/inwentarzowego, roku zakupu,
aktualnego uzytkownika lub lokalizacji), urzadzenia peryferyjne (drukarki, skanery, projektory),
aktywne urzgdzenia sieciowe (router, switche, punkty dostepowe — z danymi identyfikacyjnymi).
Rejestr jest prowadzony w formie elektronicznej przez Administratora systeméw we wspétpracy

z osobg prowadzacg ewidencje srodkow trwatych.

§09. Konserwacja i naprawy

Sprzet IT jest poddawany konserwacji i czyszczeniu zgodnie z zaleceniami producenta lub

wedtug potrzeb.
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2. W przypadku przekazania urzgdzenia do zewnetrznego serwisu, nalezy zabezpieczy¢ dane:
usungé/wymontowa¢ nosniki danych przed wysylkag (jesli to mozliwe), albo zawrze¢ umowe
powierzenia z serwisem gwarantujgcg ochrone danych na czas naprawy. Po powrocie sprzetu

z naprawy, ASI weryfikuje jego dziatanie i ponownie instaluje niezbedne oprogramowanie.

§ 10. Wycofywanie i utylizacja sprzetu

1. W przypadku likwidacji, wymiany lub przekazania innej instytucji sprzetu komputerowego,
nalezy trwale usung¢ lub zniszczy¢ wszelkie dane zawarte na nosnikach tego sprzetu.
Czynnos¢ usuwania danych przed likwidacjg jest dokumentowana w protokole likwidacji sprzetu

2. Po upewnieniu sie, ze dane nie mogg zosta¢ odczytane, sprzet mozna przekazaé do utylizacji

(firmie recyklingowej) lub dalszego uzytkowania.

§ 11. Zalaczniki

1. Woykaz kopii zapasowych (dokument nie podlega upublicznieniu).

2. Wykaz uprawnien.



