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LZarzgdzenie nr 4/2025
Dyrektora Zespotu Placéwek Oswiatowych nr 3

w Mtawie
Z dnia 28 stycznia 2025 .

w sprawie wprowadzenia Procedury zarzgdzania incydentami i naruszeniami
bezpieczenstwa informacii.

Na podstawie:

§ 19 ust. 2 pkt 13 Rozporzgdzenia Rady Ministréow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrdw publicznych i wymiany
informacji w postaci elektroniczne] oraz minimalnych  wymagan dla  systemdw
teleinformatycznych (Dz.U.2024 r., poz. 773),

art. 22 ust. pkt 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz. U.z2024r. poz. 1077),

§ 6 ust. 2 pkt 9 Statutu Zespotu Placowek Oswiatowych nr 3 w Mtawie,

Dyrektor Zespotu Placéwek Oswiatowych nr 3 w Mtawie zarzgdza, co nastepuje:

§1
W Zespole Placéwek Oswiatowych nr 3 w Mtawie wprowadza sie Procedure zarzadzania

incydentami i naruszeniami bezpieczehstwa informacii.

§2
Na osobe odpowiedzialng za zarzgdzanie incydentami Cyberbezpeiczehstwa wyznacza sie

p. Mariusz Sobotke.

§3

Zarzgdzenie wchodzi w zycie z dniem 28 stycznia 2025.

Dyrektor Zespotu Placéwek
Oswiatowych nr 3 w Miawie
Mariusz Lempek
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PROCEDURA ZARZADZANIA INCYDENTAMI | NARUSZENIAMI

BEZPIECZENSTWA INFORMACJI

1. Cel i zakres procedury

Dokument ma na celu ustanowienie jednolitych zasad zarzadzania incydentami i naruszeniami bezpieczenstwa informacji

w Zespole Placéwek Oswiatowych nr 3 w Mtawie.

Niniejsza procedura ustanowiona jest w celu realizacji wymagan 8 19 ust 2 Rozporzadzenia Rady Ministréow z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U z 2024r. poz. 773);
art. 21 ust. 1 ustawy z dnia 5 lipca 2018r. o Krajowym Systemie Cyberbezpieczeristwa (Dz. U. z 2024r. poz. 1077 ze zm.) oraz
zarzadzeniem nr 10/2025 Burmistrza Miasta Mtawa z dnia 16 stycznia 2025r. w sprawie wyznaczenia osoby odpowiedzialnej
za utrzymanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa dla Urzedu Miasta Mtawa oraz jednostek

organizacyjnych.

2. Terminy i skréty

Jednostka
Dyrektor
Cyberbezpieczeristwo

Incydent
Podatnosc

Ryzyko
Zarzadzanie Ryzykiem

Identyfikacja Ryzyka
Analiza Ryzyka
Kryteria Ryzyka
Ewaluacja Ryzyka

Ocena Ryzyka

Zdarzenie
Prawdopodobienstwo Ryzyka
Nastepstwo Ryzyka

Ryzyko Akceptowalne

Srodek Kontroli
Proces

Wiasciciel Ryzyka
Dostepnos¢ informacji

Integralno$¢ informacji

Zespot Placéwek Oswiatowych nr 3 w Miawie

Dyrektor Zespotu Placéwek Oswiatowych nr 3 w Mtawie

odpornos¢ systemédw informacyjnych na dziatania naruszajgce poufnos¢, integralnosé,
dostepnos¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy,

zdarzenie, ktére ma lub moze mieé niekorzystny wptyw na cyberbezpieczenstwo,
wihasciwo$¢ systemu informacyjnego, ktéra moze by¢ wykorzystana przez zagrozenie
cyberbezpieczenstwa,

wptyw niepewnosci na cele

system metod i
akceptowalnego, przy uwzglednieniu kosztow dziatania oraz zabezpieczenia sie w
racjonalny sposoéb przed jego skutkami, obejmuje identyfikowanie i ocene ryzyka oraz
reagowanie na nie; proces zarzgdzania ryzykiem obejmuje ryzyko wystepujace we
wszystkich procesach decyzyjnych i na kazdym szczeblu zarzadzania,

proces wyszukiwania, rozpoznawania i opisywania ryzyka,

proces dazacy do poznania charakteru ryzyka oraz okreslenia poziomu ryzyka,
poziomy odniesienia, wzgledem ktérych okresla sie sposéb postepowania z ryzykiem,
proces poréwnywania wynikéw analizy ryzyka z kryteriami ryzyka, w celu stwierdzenia
czy ryzyko i/lub jego warto$¢ sg akceptowalne i tolerowane,

catosciowy proces identyfikacji, analizy oraz ewaluacji ryzyka,

wystgpienie lub zmiana konkretnego zestawu okolicznosci,

dziatan zmierzajagcych do obnizenia ryzyka do poziomu

mozliwos$¢, szansa wystapienia zdarzenia,

skutek, rezultat zdarzenia, majacy wptyw na cele,

wielko$¢, poziom ryzyka, jakie organizacja jest gotowa w dowolnym czasie
zaakceptowad, tolerujac jego istnienie oraz skutki,

wszystko to, co modyfikuje ryzyko,

uporzadkowany logicznie cigg czynnosci, dziatan, decyzji i uzgodnien,

osoba odpowiedzialna za zarzadzanie ryzykiem, majgca kompetencje do podjecia
dziatan zaradczych w stosunku do obszaru, ktérym zarzadza, witasciciel systemu lub
aplikacji

wihasciwos¢ polegajgcg na tym, ze informacja jest mozliwa do wykorzystania przez
uprawniony podmiot na jego zagdanie, w zatozonym czasie,

wiasciwos¢ polegajacg na tym, ze informacja nie zostata zmodyfikowana w sposéb
nieuprawniony,
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nieautoryzowanym osobom, podmiotom lub procesom,

z przepisami powszechnie obowigzujgcego prawa, ktéremu podlega dziatalnos¢

Urzedu.

3. Kwalifikowanie incydentéw bezpieczenstwa informaciji

1. Incydent lub zdarzenie zwigzane z bezpieczenstwem informacji moze zgtosi¢ kazdy pracownik,

petent, przedstawiciel instytucji, na kazdym etapie proceséw lub swiadczonej ustugi.

2. Pracownicy sg zobowigzani do reagowania na zdarzenia zwigzane z bezpieczenstwem

informacji, incydenty zwigzane z bezpieczenstwem informacji, w tym incydenty stanowigce

naruszenie ochrony danych osobowych.

3. W zakresie obstugi incydentéw pracownicy podlegajg szkoleniu w ramach szkolenia wstepnego

oraz obowigzkowo podczas szkolen okresowych.

4. Za kontakty z osobami z zewnatrz jednostki w tym mediami odpowiedzialny jest Dyrektor.

Za incydent przyjmuje sie praktycznie kazde zdarzenie, ktére nie nalezy do standardowych

operacji i ktére powoduje lub moze powodowac:

1) zakitécenia lub przerwy w funkcjonowaniu Zespotu Placéwek Oswiatowych nr 3 w Mtawie,

np. cyklicznie powtarzajgce sie takie zdarzenia zwigzane z okreslong niedostepnoscig

systemoéw majgcych wptyw na normalny tok pracy, lub mozliwosci $wiadczenia ustug

w okresie przekraczajgcym 15 min,

2) zmiany w zakresie informacji Swiadczace o braku integralnosci danych,

3) ujawnienie lub dostep do informacji przez osoby nieupowaznione,

4) utrata danych.

4. Postepowanie z incydentami bezpieczenstwa informaciji

4.1. Zgtaszanie incydentéw bezpieczenstwa informac;ji.

1. Zgtaszanie zdarzen i incydentdw bezpieczehstwa informacji realizowane jest

w nastepujgcy sposob:

1)

2)

3)

Zgtaszanie i rejestrowanie incydentdw musi by¢é przeprowadzone mailowo
na adres incydent@mlawa.pl oraz do obstugi informatyczne;j.

Osoba odpowiedzialna za zarzadzanie incydentami Cyberbezpieczenstwa rejestruje
i zgtasza zdarzenie.

Kazdy pracownik podczas obserwacji zdarzenia, incydentu zwigzanego
z bezpieczenstwem informacji powinien sprawdzi¢ schemat postepowania. Jezeli dla
danego zdarzenia nie okreslono inaczej, pracownik ma obowigzek zgtosi¢ zdarzenie
lub incydent osobie odpowiedzialnej za zarzadzanie incydentami
Cyberbezpieczenstwa.

wihasciwos¢ polegajaca na tym, ze informacja nie jest udostepniana ani ujawniana

wiasciwos¢ polegajaca na tym, ze dane dziatanie zwigzane z informacja jest zgodne
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4) W przypadku nieobecnosci osoby, o ktérej mowa powyzej, incydent zgtaszany jest

bezposredniemu przetozonemu, ktory rejestruje i zgtasza incydent.

5) W przypadku nieobecnosci bezposredniego przetozonego, incydent rejestruje

i zgtasza bezposrednio pracownik, ktéry zaobserwowat incydent zwigzany

z bezpieczenstwem informac;ji.
W przypadku, gdy incydent zgtasza strona zewnetrzna (np. dostawca, petent, gos¢),
kazdy pracownik zobowigzany jest do przyjecia zgtoszenia i postepowania zgodnie
z punktem powyze;.
Odbiorcg zgtoszenia przestanego drogg mailowg na adres incydent@mlawa.pl jest
Osoba odpowiedzialna za utrzymywanie kontaktéw w zakresie Cyberbezpieczenstwa
(zgodnie z zarzgdzeniem Burmistrza UM Miawa) w Urzedzie Miasta Mtawa.
W przypadku zgtoszen zwigzanych z naruszeniem ochrony danych osobowych Osoba
odpowiedzialna za utrzymywanie kontaktéw w zakresie Cyberbezpieczenstwa,
na podstawie otrzymanego zgtoszenia przekazuje je na adres mk@open-audit.eu lub
telefonicznie do Inspektora Ochrony Danych Osobowych.
Przekazujgc informacje o zdarzeniu nalezy w szczegdlnosci wskaza¢ (wzor zawiera
Zatgcznik nr 1):
a) Dane zgtaszajgcego: Imie i Nazwisko, email, telefon oraz stanowisko i komérke

organizacyjna,

b) Date i godzine oraz miejsce obserwacji incydentu,
¢) Opis zdarzenia (zasieg incydentu, liczba oso6b ktoérych dotyczy zgtoszenie),
d) Inne informacje mogace mie¢ wptyw na ocene zdarzenia.
Jezeli istnieje taka mozliwosé — pracownik zobowigzany jest do dostarczenia materiatu
dowodowego potwierdzajgcego incydent (np. zdjecia, zapisy z systemow itd.) wraz
ze zgtoszeniem incydentu.
Zebrany materiat dowodowy dla zgtoszenia incydentu podlega archiwizacji przez okres

co najmniej dwéch lat.

4.2. Analiza zgtoszonych incydentow bezpieczenstwa informacji

1.

Po dokonaniu zgtoszenia incydentu do wtasciwej osoby nastepuje weryfikacja zgtoszenia, pod

kgtem poprawnosci wypetnienia, w szczegoélnosci:

1)

2)

3)
4)

kompletny opis zdarzenia / incydentu (wskazanie oséb, sytuacji, zasobdéw uczestniczgcych
w incydencie),

wplyw incydentu na ryzyko naruszenia praw i wolnosci oséb (w przypadku naruszenia
ochrony danych osobowych) i zawiadomienia oséb, ktérych dane dotyczg oraz Urzedu
Ochrony Danych Osobowych,

wplyw incydentu na ryzyko zagadnienia cyberbezpieczenstwa,

podjete i zaplanowanie dziatania naprawcze w nastepstwie incydentu,nar
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5) skutecznosé podjetych natychmiastowych dziatarh naprawczych,
6) ewentualne koszty podjetych dziatan naprawczych do strat spowodowanych przez
naruszenie.

2. Informacja o incydentach powinna by¢ okresowo przekazana do Inspektora Ochrony Danych
w celu okreslenia potrzeby wykonania ponownej analizy ryzyka pod katem bezpieczehstwa
informacii.

3. Po przeprowadzeniu analizy, kazdy incydent, ktéry wymaga podjecia dodatkowych srodkéw
naprawczych powinien zosta¢ przedstawiony Dyrektorowi wraz z planem postepowania przez
Osobe odpowiedzialng za utrzymywanie kontaktow w zakresie Cyberbezpieczenstwa.

4. Wszystkie zaistniate incydenty nalezy rejestrowac (wzor rejestru zawiera Zatgcznik nr 2) oraz
postepowanie z nimi podlega rocznemu przeglagdowi. Podczas przegladu zarzgdzania moze
by¢ przeprowadzana analiza i mogg by¢ ustalane ewentualne strategiczne dziatania korygujace
wynikajgce dtugookresowej analizy incydentow.

5. Jezeli Incydent stanowi incydent w zakresie cyberbezpieczenstwa, zdarzenie takie zgtaszane
jest do CSIRT NASK w terminie 24 godzin od momentu wykrycia zdarzenia.

6. W zgtoszeniu uwzglednia sie w szczegdlnosci:

1) dane podmiotu zgtaszajgcego, w tym nazwe podmiotu, numer we witasciwym rejestrze,
siedzibe i adres,

2) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby sktadajgcej
zgtoszenie,

3) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej
do sktadania wyjasnien dotyczgcych zgtaszanych informacji,

4) opis wptywu incydentu w podmiocie publicznym na realizowane zadanie publiczne,
w tym:
a) wskazanie zadania publicznego, na ktére incydent miat wptyw,
b) liczbe oséb, na ktdre incydent miat wptyw,
c) moment wystgpienia i wykrycia incydentu oraz czas jego trwania,
d) zasieg geograficzny obszaru, ktérego dotyczy incydent,
e) przyczyne zaistnienia incydentu i sposéb jego przebiegu oraz skutki jego oddziatywania

na systemy informacyjne,

f) informacje o przyczynie i zrodle incydentu,
g) informacje o podjetych dziataniach zapobiegawczych,
h) informacje o podjetych dziataniach naprawczych,

i) inne istotne informacje.



Data i godzina:

Miejsce incydentu:

Dane zgtaszajacego:
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z dnia 28 stycznia 2025r.

Imie i Nazwisko

Email

Telefon

Stanowisko

Komérka organizacyjna

Opis zdarzenia (zasieg incydentu, liczba oséb ktérych dotyczy zgltoszenie itd.):




Zatacznik nr 2. Rejestr incydentéow
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